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Disposrtjf anti-fraude pour tocteur de cartes a memouB electronique. 



@ tfrrvention conceme un disposftrf anti-fraude pour un 
lecteur de cartes a memoire eJectrortique qui permet de detec- 
ter toute tentative dlntroduction cfune carte factice pour avoir 
acces aux signaux echanges entre le circuit de tiaitement du 
lecteur et te circuit irrtegr6 de la carte. 

Pour ceta le passage cTirrtrochiction 10 du lecteur de cartes 
est muni cf elements de detection 46, 48 disposes dans ledtt 
passage 10 et de moyerts de trahement 52 des signaux 
defivres par les elements de detection 48, 48 pour detecter la 
presence, dans le passage 10. de ffls conducteurs etrangers. 
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DISPOSITIF ASfrl-FRAPDE POOR LECTEUR DE CARTES A 
MEMOIRS ELECTRON I QUE, 



5 La presente invention concerne on dispositif 
anti-fraude pour lecteur de cartes a memoire 
electronique, 

L' utilisation de cartes a memoire servant de cartes 
10 de credit ou de cartes d f acces a la fourniture de 
prestations ou, plus generalement, de transactions, 
se developpe considerablement. Ces cartes 
representant * I 1 equivalent de sommes qui peuvent 
etre non negligeables ou donnant acces a des 
15 transactions dont le montant peut etre relativement 
eleve, il est important de proteger le detenteur 
d'une carte contre une utilisation de sa carte par 
quelgu'un qui la detiendrait abusivement ou le 
gestionnaire de la carte contre une utilisation 
20 abusive de la carte par son detenteur legitime ou 
non. 

La conception de cartes a memoire du type 
electronique, c^st-a-dire de cartes contenant on 

25 circuit integre ou un microprocesseur comprenant 
une memoire et des circuits d' acces et de gestion 
de la memoire, a permis non seulement d f augmenter 
la complexite des fonctions remplies par la carte 
mais egalement d'accroitre la securite de leur 

30 emploi vis a vis de tentatives de fraude. En effet, 
les informations qui y sont stockees sous forme 
codees sont diff ici lenient accessibles du inoins pour 
un fraudeur qui n'est pas tres averti des 
techniques, du traitement de l r information* 
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En outre, Tors de i'emploi de la carte il 
intervient un echange d 1 informations entre 
I'appareil de lecture de la carte et la carte. Dans 
le cas des cartes les plus evoluees, correspondent 

5 aux montants de transactions autorisees les plus 
eleves, I'appareil de lecture est en fait capable 
de lire les informations memorisees dans la carte, 
de les traiter pour s 'assurer que la transaction 
envisagee est autorisee et d'ecrire dans la tnerooire 

10 de la carte pour memoriser la transaction. C'est ce 
sens large gu'il faudra donner dans la description 
et les revendications aux expressions "lecteur de 
cartes" et "appareil de lecture de carte". Pour 
frauder avec de telles cartes il faut done pouvoir 

15 egalement connaitre les procedures d' echange 
d' informations entre la carte et le lecteur ce 
cartes, ainsi que le systeme de codage de ces 
informations. 

20 En d f autres termes r il est necessaire, pour le 
fraudeur, d' avoir acces aux signaux electriques 
echanges entre le lecteur de cartes et la carte 
lors d'une transaction, et de traiter ces signaux 
pour en deduire les procedures et le codage, ou du 

25 moins certains codages. A partir de cette 
connaissance le fraudeur pourra programmer des 
cartes vierges pour s'en servir a son propre 
benefice sans bien sur y avoir droit. Dn tel 
traitement necessite 1" utilisation d f un ordinateur 

30 qui doit etre relie a l'appareil de lecture pour 
recevoir les signaux delivres par le lecteur de 
cartes lorsqu'une transaction est commandee et qui 
doit en retour simuler les reponses du circuit 
electronique de la carte. 
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Comme cela est bien connu l'appareil cle lecture 
comporte un passage dans lequel on peut introduire 
la carte en vue d'effectuer une transaction. Dans 
ce passage on trouve des elements <2e contact 

5 electrique relies au circuit de traiL-tement du 
lecteur de cartes qui viennent au contact: de plages 
de contact prevues sur une face de la carte, 
lorsgue la carte est en position de lecture ces 
connexions electrigues permettent 1* alimentation 

10 des circuits de la carte et l'echange 
d v informations entre la carte et le lecteur de 
cartes. 

De plus, ce passage d v introduction de la carte est 
15 muni, en general, de dispositifs de detection 
permettant d'empecher le fonctionnement idu systeme 
si la carte n f a pas une configuration exrterne bien 
definie. 

20 Pour avoir acces aux signaux delivres par le * 
lecteur de cartes il suffit done de fairre penetrer 
dans le passage d* introduction du lecteur: une carte 
factice ayant exactement les memes dimensions 
externes et presentant la meme configuration de 

25 plages de contact gu'une vraie carte. 



L'objet principal de 1' invention est de fournir un 
dispositif dont peut etre muni le lecteur- de cartes 
pour eviter qu'un fraudeur puisse relier 
30 electriquement le circuit de traitement du lecteur 
de cartes a un ordinateur, ou plus generalement a 
une machine de traitement de signaux electriques, 
exterieur au lecteur de cartes. 
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Pour atteindre ce but, le dispositif selon 
l 1 invention comprend des raoyens disposes dans ou a 
proximite du passage d 1 introduction, entre une 
region comportant les elements de * contact 

5 electrigue et 1* entree du passage d v introduction 
pour detecter la presence eventuelle d'un fil 
conducteur electrigue etranger a I'int^rieur dudit 
passage et des moyens pour elaborer un signal de 
detection si la presence d'un tel fil etranger est 

10 detectee dans le passage d 1 introduction. 

Par "fil conducteur etranger", il faut entendre un 
element conducteur qui ne fait pas partie de la 
carte norraalement utilisee. 

15 

On comprend qu'en effet, pour recueillir les 
signaux delivres par le lecteur de cartes, il est 
necessaire au fraudeur d'introduire dans le passage 
d 1 introduction, non seulement la carte factice dont 
20 il a deja ete fait mention, ma is encore de relier 
les plages de contact de la carte factice a la 
machine externe de traitement par des fils 
conducteurs qui sont situes egalement, en partie, 
dans le passage d* introduction. 

25 

Selon un mode de mise en oeuvre de I 1 invention, le 
dispositif de detection detecte la presence du 
corps metalligue constitue par le fil conducteur* 
On utilise par exemple une detection par effet 
30 capacitif . 
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D'autres ca'racteristiques et avantages de 
l f invention apparaitront plus clairement a la 
lecture de la description qui suit de plusieurs 
modes de realisation de I 1 invention donnes a titre 
5 d'exemples non limitatifs. La description se refere 
au dessin annexe sur lequel : 

- la figure 1 est une vue en coupe verticale d'une 
par tie d*un lecteur de cartes muni d r un detecteur 

10 selon 1' invention ; 

- la figure 2 est une vue simplifiee de dessus 
selon la ligne II-II de la figure 1 et montrant une 
premiere implantation du dispositif de detection ; 

15 * _ 

- la figure 3 est une vue semblable a celle de la 
figure 3, mais montrant une deuxieme implantation 
du dispositif de detection. 

20 - la figure 4 est une vue semblable a celle de la 
figure 3 r mais montre un troisieme exemple 
d ' implantation du dispositif de detection y et 

- la figure 5 montre un mode de realisation d'un 
25 circuit complet de detection de la presence d'un 

fil conducteur etr anger. 

Sur la figure 1 on a represente un passage 10 
menage dans un lecteur de cattes 12 dans lequel on 

30 peut introduire une carte a memo ire 14. Comme cela 
est bien connu la carte 14 comprend un substrat 16 r 
en general en matiere plastique de forme generale 
parallelepipedique dans lequel est noye un circuit 
integre 15 constituant notamment la memoire de la 

35 carte. 
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Les bornes du circuit integre 15 sont reliees a des 
plages de contact telles que 18 disposees sur la 
face superieure de la carte- Comme on le voit mieux 
sur la figure 2 la carte comporte, par exemple, 
5 huit plages de contact 18. a 18 disposees 

J. o . 

selon deux lignes. Le passage d • introduction est 
defini a sa partie inferieure par une cloison 20 
sur laguelle peut glisser la carte 14. La carte 14 
est de plus guidee par des parois laterales 
10 symbolisees par 22 et 24 sur la figure 2. 

Apres que 1* utilisateur ait introduit sa carte dans 
le passage 10 par une fente d* introduction 26, la 
carte est entrainee en position de lecture selon le 

15 sens defini par la fleche 28, par un galet 30, 
associe a un contre-galet , non represent!, et 
commande par un moteur reversible. La carte 
pourrait egalement etre introduite manuellement. 
Dans le passage d * introduction 10 on trouve 

20 egalement des elements de contact electrique tels 
que 32 constitues, par exemple, par des lames 
flexibles. Une des extremites 34 de chaque lame 32 
est solidaire d'un support isolant 36, et reliee 
par un conducteur electrique tel que 38 au circuit 

25 de traitement 40 du lecteur de cartes. L f autre 
extremite 42 de chaque lame 32 est libre et apte a 
entrer en contact avec une des plages de contact 18 
de la carte lorsque celle-ci est en position de 
lecture. Les extremites 42 des lames 32 

30 reproduisent la meme disposition spatiale que les 
plages 18 de la carte. Ainsi, lorsque la carte est 
en position de lecture son circuit integre est 
relie electriquement au circuit de traitement 40 
par I'intermediaire des lames 32 et des 

35 conducteur s 38. 
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Par exemple, un des contacts sert de mise a la 
masse, un autre sert a 1 'alimentation electrigue da 
circuit integr* de la carte, et les autres aux 
ecnanges de signaux electriques, representatifs 
d' informations, entre le circuit in teg re de la 
carte et le circuit de traitement du lecteur de 
cartes. 

Selon y invention le lecteur de cartes est muni 
d'un detecteur 44 de presence d'un fil conducteur 
Stranger dans le passage d' introduction 10. Le 
detecteur 44 comprend des elements de detection 46, 
48, disposes dans le couloir d » introduction 10 de 
part et d» autre de celui-ci selon une direction 
parallele aux faces principales de la carte. 

Les elements detecteurs 46 et 48 sont disposes 
entre la fente d • introduction 26 et la zone occupee 
par les lames de contact 32. Les elements de 
detection 46, 48 sont conformed de telle maniere 
que tout chemin a l'interieur da passage 
d* introduction 10, allant de la fente 
d« introduction 26 a la zone occupee par les plages 
de contact 18 x a 18 g de la carte, passe entre 
les elements de detection 46 et 48, c'est-a-dire 
qu'il traverse un volume de detection defini par 
les elements de detection 46 et 48. Lorsque la 
carte est en position de lecture, les plages de 
contact 18 x a 18g coincident sensiblement avec 
les extremites 42 des elements de contact 32. La 
definition precedente revient done a dire que tout 
chemin allant des. extremites des elements de 
contact du lecteur de cartes a la fente 
d« introduction 26 doit traverser le volume de 
detection defini par les elements de detection 46 
et 48. 



Une premiere* possibility representee sur la 
figure 2 consiste a- utiliser deux elements de 
detection 46 1 et 48 f . ayant la forme generale de 
bandes disposes perpendiculairement au sens de 
1' introduction de la carte et s'etendant sur toute 
la largeur du passage d' introduction limitee par 
les parois laterales 22 et 24. 

Une deuxieme disposition possible, representee sur 
la figure 3, consiste a donner aux elements de 
detection 46- et 48" la forme generale d'une 
couronne sensiblement circulaire dont les plans 
spnt paralleles .aux faces principales de la carte 
et dont la projection' sur la face super ieure de la 
carte entoure completement r ensemble des plages de 
contact 18. Dans ce cas encore , un fil conducteur 
etranger, reference 50 sur la figure 3, qui est 
bien sur connecte a une des plages de contact 18, 
et eventuellement noye dans le materiau plastique 
de la carte factice, traverse necessairement le 
volume de detection limite superieurement et 
inferieurement respectivement par les elements de 
detection 46* et 48". 

La figure 4 montre un troisieme mode d l implantation 
des elements de detection qui sont references 46 » • ' 
et 48 f *«. Chaque element a la forme generale d'un 
quart de cercle- En projection sur le plan de la 
carte r les elements 46 ,,f et 48 ,f » separent le coin 
superieur gauche de la carte du reste de la carte. 
De preference, les extremites 46 1 1 ' et 46 • 9 • 
(respectivement 48 a ,,f et 48 b "") a depassent des 
bords externes correspondents de la carte, lorsque 
celle-ci est en position de lecture. 
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I*e detecteur 44 coraprend egalement un circuit 52 
pour l 1 alimentation des elements detecteurs 46 et48 
afin que ceux-ci creent dans le volume de detection 
un phenomene physique qui. est perturbe ou modifie 

5 par la presence d'un fil conducteur, et pour 
detecter en retour la perturbation provoquee par la 
presence du ou des fils conducteurs* Lorsgu'une 
telle perturbation est detectee, le circuit eraet 
sur une sortie 56 un signal de detection. Ce signal 

10 peut bloguer des portes telles que 58 pour 
interrompre la liaison entre le circuit de 
traitement 40 du lecteur de cartes et les lames 
conductrices 32 • . Ainsi le fraudeur n'a plus acces 
aux informations. 

15 

II est important de souligner que les elements de 
detection 46 et 48 doivent etre disposes a une 
distance suffisante des plages de contact 18 de la 
carte, lorsque la carte est en position de lecture, 

20 afin que la presence des elements de contact 32 et 
des plages de contact 18 ou plus generaleroent des 
metallisations contenues dans la carte ne declenche 
pas une detection qui serait bien sur erronnee. 
Bien entendu, dans les cartes a memoire 

25 electronique les elements conducteurs sont 

concentres dans la zone occupee par les plages de 

contact 18^ a 18 g . Cette zone est en fait 

relativement limitee par rapport aux dimensions de 

la carte. Sur les figures 2 a 4 r la zone occupee 

30 par les plages de contact 18. a 18 c a ete 

1 8 

volontairement aggrandie par rapport aux dimensions 
exterieures de la carte afin de rendre les figures 
plus lisibles. 
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En outre, il est necessaire que le passage des 
plages de contact 18 de la carte dans le volum de 
detection, lors de 1" introduction de la carte, 
n'entraine pas une detection intempestive. Pour 

5 cela il est prevu dans le passage 10 un moyen pour 
detecter que la carte est bien en position de 
lecture, qui peut etre constitue par un 
micro-commutateur 60 commandant la mise en marche 
de 1" ensemble 44 de detection seulement lorsque le 

10 bord anterieur de la carte arrive en contact avec 
la partie sensible du micro-commutateur, 
Plusieurs syst ernes de detection 44 peuvent etre 
utilises* II suffit qu'ils soient capables * de 
detecter la presence d'un fil * conducteur dans un 

15 volume interceptant tout chemin allant de la f ente 
d 1 introduction du lecteur de cartes a la reqion 
occupee par les plages de contact de la carte 
lorsque celle-ci est en position de lecture. 

20 On peut utiliser un ensemble formant condensateur 
avec une electrode disposee de part et d' autre du 
passage d 1 introduction conrme le sont les plaques 46 
et 48 de la figure 1. Par exemple ce condensateur 
est roonte avec une capacite de reference dans un 

25 pont qui est alimente en alternatif . La presence du 
fil entre les plaques 46 et 48 modi fie la valeur de 
la capacite du condensateur forme par les 
plaques 46 et 48. Le desequilibre du pont est 
representatif de la presence d*un fil conducteur, 

30 entre les plaques 46 et 48. 
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Au lieu d* avoir un seul condensateur forme par les 
plaques 46 et 48 , il peut etre inter essant de 
remplacer chague plaque 46 et 48 par plusieurs 
plaques isolees elect riguement les unes des autres 

5 pour former ainsi auant de condensateurs. Par 
rapport a une solution avec un seul condensateur 
cela permet de diminuer 1* influence de la position 
du f il conducteur par rapport . au condensateur sur 
la variation de la capacite liee a la presence d'un 

10 fil conducteur. II en r£sulte que la detection de 
variation de capacite due a la presence du fil 
conducteur est simplified. 

La figure 5 illustre un deuxieme mode de detection 

15 de la presence de fils conducteurs etrangers dans 
le passage d 1 introduction du lecteur de cartes. 
Selon ce deuxieme mode de detection, les elements 
de detection servent a creer dans le volume de 
detection des micro~ondes. Si un fil conducteur 

20 etranger traverse le volume de detection, il se 
comporte comroe une antenne. Ainsi, un signal 
electrigue ayant la frequence des micro-ondes, se 
superposant aux signaux transitant d6ja dans le fil 
conducteur etranger, est applique a l f element de 

25 contact 32 associe a la plage de contact 18^ a 
18 8 a laquelle est relie le fil conducteur 
etranger. En detectant au niveau des elements de 
contact 32 la presence eventuelle du signal 
hyper -frequence, on peut en defuire la presence 

30 eventuelle d'un fil conducteur etranger. 
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La figure 5 donne un exemple de realisation d'un 
tel circuit de detection. Dn generateur 
micro-ondes 80 delivre un signal electrique dans le 
domaine des hyperf reguences. Ce signal est applique 

5 par l v intermedial re d'un transformateur 82 aux 
elements de detection qui, dans ce cas, sont 
constitu£s par une bande conductrice 84 repliee en 
forme de D et dont les branches B* 1 et 84 2 sont 
disposees de part et d* autre du passage 

10 d 1 introduction, comme sont disposees les plaques 46 
et 48 des figures 1 et 2. La plaque 84 engendre 
ainsi un volume de detection. Pour detecter 
I'eventuelle. presence d'un fil conducteur etranger 
reference 86 sur la figure 5, le circuit comprend 

15 egalement un amplif icateur 88 relie par une 
resistance 90 a un des elements de contact 32. 

En 1 • absence de fil conducteur etranger , aucun 
signal micro-ondes n^st injecte dans le circuit de 
20 traitement du lecteur de cartes. Le signal delivre 
par 1* amplif icateur 88 ne contient done pas de 
composante a la frequence du signal delivre par le 
generateur de micro-ondes. 

25 Au con tr aire, si un fil conducteur 86 traverse le 
volume de detection, celui-ci se comporte comme une 
antenne et un signal a la frequence delivree par le 
generateur 80 est introduit dans le circuit et se 
superpose aux signaux transitant normalement entre 

30 le circuit electronigue de la carte et le circuit 
de traitement du lecteur de cartes. 
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Ce signal apparait alors a la sortie de 
l'amplificateur 88. Pour ameliorer la detection, il 
peut Stre interessant d'utiliser on detecteur 
synchrone 92 mo „te a la sortie de 
l'amplificateur 88 et pilote par le signal delivr* 
par le generateur 80 et applique a son entree de 
commande 92 r Le detecteur 92 delivre sur sa 
sortie 92 2 un signal de detection si un fil 
conducteur est effectivement present. Le circuit de 
la figure 5 peut avantageusement etre combine avec 
le detecteur de presence de carte 60 de La figure 1 
et 2. Le signal delivre par le detecteur 60 
commande, par exemple, l'activation du generateur 
80. 
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RE VESICATIONS 

1, Dispositif anti-fraude pour un lecteur de cartes 
a memoire electronique comprenant un passage muni 

5 d'une fente d 1 entree pour 1' introduction de laditie 
carte dans le lecteur, et des elements de contact 
electrigue relies au circuit de traitement dudit 
lecteur accessibles depuis ledit passage r 
caracterise en ce gu'il comprend des moyens 

10 disposes a proximite dudit passage ou dans ledit 
passage, au moins partiellement entre lesditis 
elements de contact electrigue et ladite fente, 
pour detecter, dans ledit passage la presence d'un 
fil conducteur etranger, et des moyens pour emettre 

15 un signal de detection si un tel fil a et:e 
ef fectivement detecte. 

2. Dispositif selon la revendication 1, caracterise 
en ce gue lesdits moyens de detection comprennent 

20 des elements de detection pour definir dans ledit 
passage un volume de detection, ledit volume etant 
localise de telle maniere gu'il intercepte tout 
chemin allant de ladite fente d f entree auxdits 
elements de contact. 

25 

3- Dispositif selon la revendication 2, caracterise 
en ce gue lesdits elements de detection comprennent 
deux plaques conductrices formant condensateur 
disposees en regard I'une de 1' autre, de part et 

30 d 1 autre dudit passage et s'entendant chacune sur 
toute la largeur dudit passage, perpendiculairement 
a la direction d 1 introduction de ladite carte dans 
ledit passage, et en ce que lesdits moyens de 
detection comprennent des moyens pour detecter une 

35 variation de la valeur de la capacite du 
condensateur forme par lesdites plaques. 
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4. Dispositif selon la revindication 2, caracterise 
en ce que lesdits elements de det ction comprennent 
une plaque conductr ice disposee au moins d'un cote 
dudit passage et s'etendant sur toute la largeur 

5 dudit passage, perpend iculaireroent a la direction 
d 1 introduction de ladite carte dans ledit passage, 
et en ce que lesdits moyens de detection 
comprennent en outre un generateur de micro-ondes 
reli£ a ladite plaque et des moyens relies a au 

10 moins un des elements de contact pour detecter 
1* apparition eventuelle d'un signal ayant la 
frequence du signal delivre par ledit generateur ; 
la presence * du . signal etant representative de la 
presence d'un fil conducteur etranger dans ledit 

15 passage d 1 introduction* 



20 



25 



30 



35 



2554262 

1/2 

FIG.1 



12 




60 20 18 15 16 48 30 28 

i ¥ * 

14 



FIG. 2 



18! 18b r 46^48' 50 22 





rrf= 

□ □ 




y 


A — . 




□ □ 






10 


a f ■ 

184 185 














j 


-16 

■ % I 



2554262 




46"'b(48'"b) 



FIG. 5 




